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@ Tragermodul, insb. zum Einbau in einen kartenformigen Datentrager, mit Schutz gegen die Untersuchung 
geheimer Bestandteile 

© Zum Schutz vor einer optischen Analyse werden bei einem 
Tragermodul zwei Halbfetterchips aufeinander derart ange- 
ordnet, da& sie nur funktionsfahig sind, wenn sie elektrisch 
miteinander verbunden sind. 
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Beschreibung 

Die Erfindung betrifft ein Tragermodul, insbesondere 
zum Einbau in einen kartenformigen Datentrager, mit 
einem Kontaktelemente aufweisenden Tragerelement 
mit zumindest zwei Halbleiterchips, die auf dem Trager- 
element angeordnet und elektrisch mit den Kontaktele- 
menten verbindbar sind Ein solches Tragermodul ist 
beispielsweise aus der EP 0193 856 Bl bekannt Bei 
dem dortigen Tragermodul sind auf einem Substrat eine 
Anzahl Kontaktelemente angeordnet, die uber ein Lei- 
tungsnetzwerk mit in Ausnehmungen des Substrats an- 
geordneten Halbleiterchips elektrisch verbunden sind. 
Durch dieses Leitungsnetzwerk sind auch die Halblei- 
terchips untereinander elektrisch miteinander verbun- 
den. 

In Halbleiterchips fur Anwendungen in kartenformi- 
gen Datentragern, sogenannten Chipkarten, sind mei- 
stens nicht-fluchtige Speicher, wie beispielsweise 
EEPROMs und eine diese steuernde oder die aus dem 
Speicher ausgelesenen Daten verarbeitende Logik- 
schaltung realisiert Da die abgespeicherten Daten oft- 
mals einen Geldbetrag reprasentieren oder in anderer 
Weise einen Wert darstellen, findet meist eine Benut- 
zungsberichtigungsprufung statt, bei der ein geheimer 
Code benutzt wird. AuBerdem konnen die fur die Prii- 
fung benotigten Schaltungen einen geheim zu haltenden 
Aufbau haben. Aus diesem Grand miissen die Halblei- 
terchips vor einer Untersuchung geschutzt werden. Die 
in den nicht-fluchtigen Speicherbereichen gespeicher- 
ten Daten konnen durch technologische MaBnahmen 
vor einem direkten Erkennen der gespeicherten La- 
dungszustande geschutzt werden, jedoch ist es nach wie 
vor moglich, aus den Ladungszustanden auf den den 
Speicher mit der Logikschaltung verbindenden Leitun- 
gen beim Zugriff auf den Speicherinhalt auf die dort 
gespeicherten Daten zu schlieBen. Hierzu muB aller- 
dings die Logikschaltung funktionsfahig sein. 

Die JP 63-142662 A in: Patents Abstracts of Japan, 
Sect E, Vol. 12 (1988), Nr. 402 (E-673) offenbart eine 4 o 
elektrpnische Komponente mit mehreren Halbleiter- 
chips, die auf einer Leiterplatte angeordnet sind, welche 
in einem Gehause untergebracht und dort mit einer 
Spannungsversorgung verbunden ist Bei Entfernung 
der Leiterplatte aus dem Gehause wird die Spannungs- 45 
versorgung unterbrochen, so daB Daten in einem 
SRAM verloren gehen und nicht ausspioniert werden 
konnen. 

Die Aufgabe der Erfindung besteht darin, ein Trager- 
modul anzugeben, bei dem eine Untersuchung geheimer 50 
Bestandteile verhindert ist 

Die Aufgabe wird bei einem gattungsgemaBen Tra- 
germodul dadurch erreicht, daB zumindest ein Halblei- 
terchip auf einen anderen Halbleiterchip angeordnet 
und mit diesem elektrisch verbunden ist, so daB eine 55 
bestimmungsgemaBe Funktion der auf dem Halbleiter- 
chip reaiisierten Schaltung(en) nur bei Vorhandensein 
dieser Verbindung gegeben ist 

Wenn hierbei die geheimzuhaltenden Schaltungsbe- 
staudteile wie die Speicher oder auch nur die Speicher- 60 
bereiche, in denen beispielsweise Geheimcodes stehen 
und geheimzuhaltende Logikteile, wie beispielsweise 
Pseudozufallsgeneratoren zum Verschliisseln von Da- ( 
ten in dem unteren Halbleiterchip realisiert sind, lassen 
sich diese nicht erkennen, da der obere Chip sie ver- 65 
deckt Wenn jedoch der obere Chip entfernt wird, wird 
die Verbindung zwischen den Chips unterbrochen, so 
daB der untere Chip nicht mehr funktionsfahig ist und 
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somit auf dessen Leitungen keine zu untersuchenden 
Ladungsmuster entstehen konnen. 

In besonders vorteiihafter Weise wird der obere Chip 
mit der Oberflache, auf der die Schaltung realisiert ist, 
5 zur entsprechenden, die Schaltung aufweisenden Ober- 
flache des unteren Chips hin orientiert auf diesem ange- 
ordnet Auf diese Weise kann auch der obere Chip nicht 
optisch untersucht werden, ohne die beiden Chips von- 
einander zu trennen und somit deren Funktionsfahigkeit 
io zu unterbrechen. 

Es ist aber auch mdglich, die beiden Chips in gleicher 
Richtung orientiert aufeinander anzuordnen und eine 
elektrische Verbindung uber Bonddrahte zu schaffen. 
Diese sollten dann aber so kurz sein, oder derart ange- 
15 bracht sein, beispielsweise auf zumindest zwei Seiten 
des oberen Chips, daB sie bei Entfernen des oberen 
Chips abreiBen. 

Das Tragerelement kann entweder eine metallami- 
nierte Kunststoffolie oder ein Leadframe sein. Unter 
20 einem Leadframe soil hier verstanden werden, daB in 
Qblicher Weise Kontaktelemente mit einem Leiterrah- 
men verbunden sind und von diesem in dessen Mitte 
ragen. Nach einer Fixierung der zuerst freien Enden der/ 
Kontaktelemente mittels eines Gehauses, werden die " 
25 Kontaktelemente aus dem Leiterrahmen ausgestanzt 
oder auf sons tige Weise von diesem getfennt 

Die Erfindung soli nachfolgend anhand eines Ausfiih- 
rungsbeispiels mit Hilfe von Figuren naher erlautert 
werden. Dabei zeigt: 
30 Fig. 1 eine erste Variante des erfindungsgemaBen 
Tragermoduls und 

Fig. 2 eine zweite Variante des erfindungsgemaBen 
Tragermoduls. 

In Fig. 1 ist eine Kunststoffolie 1 einseitig mit einer 
35 Metallfolie, beispielsweise einer Kupferfolie laminiert 
In die Kupferfolie 2 sind Schlitze 8 geatzt, so daB elek- 
trisch voneinander isolierte Kontaktelemente entste- 
hen. Die Kunststofffolie 1 weist Ausnehmungen auf, in 
deren mittlere ein erster Halbleiterchip 3 angeordnet 
beispielsweise geklebt ist Bonddrahte 6 sind sowohl mit 
diesem ersten Halbleiterchip 3 als auch mit den aus der 
Kupferfolie gebildeten Kontaktelementen verbunden, 
wobei diese Kontaktelemente durch die weiteren Aus- 
nehmungen in der Kunststoffolie 1 zuganglich sind. Auf/;' 
dem ersten Halbleiterchip 3 ist ein zweiter Halbleiter- 
chip 4 angeordnet und mit dem ersten Halbleiterchip 1 
uber Bonddrahte 5 elektrisch verbunden. Der zweite 
Halbleiterchip 4 kann beispielsweise mittels eines Iso- 
lierklebers mit dem ersten Halbleiterchip 3 verbunden 
sein. Die zu schutzenden Schahungsbereiche des ersten 
Halbleiterchips 3 sind in erfindungsgemaBer Weise der- 
art angeordnet, daB sie durch den zweiten Halbleiter- 
chip 4 verdeckt werden und somit nicht optisch unter- 
sucht werden konnen. Bei Entfernen des zweiten Halb- 
leiterchips 4 wurden die Bonddrahte 5, 6 abreiBen t so 
daB die auf den Halbleiterchips reaiisierten Schaltungen 
nicht mehr funktionieren wurden und somit eine Unter- 
suchung der auf Leitungen entstehenden Ladungspo- 
tentiale verhindert ware. Zum mechanischen Schutz der 
Halbleiterchips 3, 4 ist ein Versteifungsring 7, der bei- 
spielsweise aus Metall sein kann, auf der Kunststoffolie 
1 derart angeordnet, daB er zumindest die Halbleiter- 
chips und die Bonddrahte umgibt Das Innere dieses 
Versteifungsrings 7 ist mit einer Kunststoffmasse, bei- 
spielsweise eine in Harz 9, aufgefullt 

Fig. 2 zeigt eine zweite Variante eines erfindungsge- 
maBen Tragermoduls, bei dem gleiche Teile mit glei- 
chen Bezugszeichen versehen sind. 1m Unterschied zur 
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ersten Variante sind hier die beiden Halbleiterchips 3, 4 
nicht fiber Bonddrahte elektrisch miteinander verbun- 
den. Hier weist zumindest einer der beiden Halbieiter- 
chips 3, 4 fiber die Chipoberflache ragende Kontaktfla- 
chen 10 auf, die in ihrer raumlichen Anordnung mit ent- 5 
sprechenden Kontaktflachen auf dem jeweils anderen 
Halbleiterchip korrespondieren. Die Halbleiterchips 3, 4 
werden nun derart miteinander verbunden, daB ihre die 
Schaltungen aufweisenden Oberfiachen zueinander hin 
orientiert sind. Auf diese besonders vorteilhafte Weise 10 
ist eine optische Untersuchung bei keinem der beiden 
Halbleiterchips 3, 4 moglich, solange sie miteinander 
verbunden sind. Werden sie jedoch voneinander ge- 
trennt so ist keiner der beiden Chips funktionsfahig und 
kann auch aus diesem Grund nicht untersucht werden. 15 

Patentansprfiche 

1. Tragermodul, insbespndere zum Einbau in einen 
kartenformigen Datentrager, 20 
mit einem Kontaktelemente (2) aufweisenden Tra- 
gerelement 

mit zumindest zwei Halbleiterchips (3, 4), die auf 
dem Tragerelement angeordnet und elektrisch mit 
den Kontaktelementen (2) verbindbar sind, 25 
wobei zumindest ein Halbleiterchip (4) auf einem 
anderen Halbleiterchip (3) angeordnet und mit die- 
sem elektrisch verbunden ist, so daB eine bestim- 
mungsgemaBe Funktion der auf dem Halbleiter- 
chip (3) realisierten Schaltung(en) nur bei Vorhan- 30. 
densein dieser Verbindung (5; 10) gegeben ist 

2. Tragermodul nach Anspruch 1, dadurch gekenn- 
zeichnet, daB das Tragerelement ein Leadframe ist 

3. Tragermodul nach Anspruch 1, dadurch gekenn- 
zeichnet, daB das Tragerelement eine metallami- 35 
nierte, insbesondere kupferlaminierte, Kunststoff- 
folie ist, bei dem die Kontaktelemente durch aus 
dem Metallaminat geatzte Strukturen gebildet sind. 

4. Tragermodul nach einem der vorhergehenden 
Anspruche, dadurch gekennzeichnet, daB die elek- 40 
trischen Verbindungen Bondverbindungen sind. 

5. Tragermodul nach einem der vorhergehenden 
Anspruche, dadurch gekennzeichnet, daB die Halb- 
leiterchips derart aufeinander angeordnet sind, daB 
deren elektrische Verbindung bei Entfernen des 45 
oberen Halbleiterchips unterbrochen wircL 

6. Tragermodul nach einem der vorhergehenden 
Anspruche, dadurch gekennzeichnet daB die Halb- 
leiterchips derart miteinander verbunden sind, daB 
ihre die Schaltungen aufweisenden Oberfiachen zu- 50 
einander orientiert sind 

7. Tragermodul nach Anspruch 6, dadurch gekenn- 
zeichnet daB die elektrische Verbindung der Halb- 
leiterchips mittels bei zumindest einem der Halblei- 
terchips fiber die Chipoberflache ragender, einan- 55 
derzugeordneter Kontaktflachen erfolgt 
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